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1. OBJETIVO

A presente Politica de Seguranca da Informagdo e Cyber Security (“Politica”)
constitui uma declaracdo formal do Grupo Monte Bravo, incluindo a Monte
Bravo Corretora de Titulos e Valores Mobilidrios S.A. acerca de seu
compromisso com a protecdo das informacoes de sua propriedade. Seu
propésito é formalizar o direcionamento estratégico acerca da gestdo de
seguranca da informacgdo, estabelecendo as diretrizes a serem seguidas para
implantagdo, operag¢do, manutencgdo, controle e melhoria continua do Sistema
de Gestdo de Seguranca da Informagdo (SGSI), guiando-se, principalmente,
pelos conceitos e orientacdes das normas ABNT ISO/IEC da familia 27000.

Esta Politica resume os principios da Seguranca da Informagdo que o Grupo
Monte Bravo reconhece como sendo importantes, devendo estar presentes no
cotidiono de suas atividades. Assim, visa assegurar a confidencialidade,
disponibilidade e integridade do processamento, transferéncia, manuseio e
armazenamento das informacgdes criticas que estdo no escopo do SGSI. Os
objetivos definidos desta Politica sdo:

e Manter avaliagdes de riscos de seguranca da informagdo dentro do
escopo do SGSI conforme a norma de risco do Grupo Monte Bravo;

e Manter os niveis aceitdveis de risco residual para a organizagdo;

e Garantir niveis aceitdveis de confidencialidade, integridade e
disponibilidade das informagdes criticas;

e Atender aos requisitos regulomentares e legislativos;

e Apoiar a produgdo, manutencgdo e teste dos planos de continuidade de
negdcio assim como a sua praticabilidade contida na Politica de Gestdo
de Continuidade de Negdcio;

e Readlizar o treinamento e a conscientizacdo da segurancga dainformagdo
para todos os integrantes do Grupo Monte Bravo;

e Relatar a avaliagdo de todas as violagdes da seguranga da informacdo
e vulnerabilidades para as partes interessadas.

2. ABRANGENCIA

Esta Politica aplica-se a todas as empresas do Grupo Monte Bravo e abrange
seus administradores, integrantes, estagidrios, prepostos e prestadores de
servicos que utilizem, administrem, processem ou armazenem informacoes
corporativas, observadas as particularidades e os requisitos legais e
regulatdrios aplicdveis a cada entidade.

3. NORMAS E CERTIFICACOES

Bacen
CVM
[0 SOX
Outros

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.

a
[CLASSIFICACAO: PUBLICO]



montebravo

Outros, especificar: B3
4. DISPOSICOES GERAIS

Os integrantes envolvidos no processo em questdo estdo cientes de que as
diretrizes definidas neste documento poderdo ser auditadas e devem auxiliar
na obtencdo de dados que subsidiem com informacdes suficientes, fidedignas,
relevantes e Uteis, como base sdlida para emissdo de seu relatdrio final.

Portanto, o integrante sempre deverd acessar a intranet para consultar os
normativos internos.

5. DIRETRIZES
5.1. Principios da Seguranca da Informacdo

Os principios da seguranca da informac¢do abrangem, basicamente, os
seguintes aspectos:
e Integridade: somente alteracdes, supressoes e adi¢coes autorizadas pela
empresa devem ser realizadas nas informacoes;
e Confidencialidade: somente pessoas devidomente autorizadas pela
empresa devem ter acesso A informagdo;
e Disponibilidade: a informacdo deve estar disponivel para as pessoas
autorizadas sempre que necessdrio ou demandado.

Toda informagdo deve ser protegida conforme as regras definidas nesta
Politica. A adoc¢do de procedimentos que garantom a seguranca da
informacdo deve ser prioridade constante nas dreas do Grupo Monte Bravo, de
forma que se possa reduzir falhas e danos que possam comprometer aimagem
da empresa ou trazer prejuizos a outrem.

Toda informacgdo produzida ou recebida pelos integrantes como resultado da
atividade profissional pertence d empresa do Grupo Monte Bravo com a qual o
integrante mantém vinculo. As excecdes devem ser explicitas e formalizadas
em contrato entre as partes. O mesmo se aplica aos equipamentos de
informdtica, comunicagdo, sistemas e informagdes utilizados pelos integrantes
na readlizacdo das atividades profissionais. O uso pessoal dos recursos e
equipamentos é permitido desde que devidamente autorizado e desde que
ndo prejudique o desempenho dos sistemas e servicos do Grupo Monte Bravo.

O Grupo Monte Bravo, por meio da Seguranca da Informacgdo e outras dreas
ligadas ao tema, poderd registrar e monitorar todo o uso dos sistemas e
servicos, visando garantir a disponibilidade e a seguranca das informacgdes
utilizadas. Os critérios e requisitos estabelecidos nesta Politica deverdo ser
aplicadas em todas as dreas, suas dependéncias e outras unidades que
possam a vir a ser constituidas.

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.
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5.2. Estrutura Normativa de Seguranca da Informagdo e Continuidade de

Negdcio

A estrutura normativa de Seguranca da Informagdo e Continuidade de
Negdcio é composta por trés niveis hierdrquicos de documentos, relacionados

a seguir:

Nivel Hierdrquico de documentos de Seguranca da Informagéo e Continuidade de Negécio

(Nivel estratégico)

bdsicos que o Grupo Monte
Bravo decidiu incorporar & sua
gestdo de acordo com a visdo
estratégica da alta diregdo.
Serve como base para que as
normas e os procedimentos
sejam criados e detalhados.

Documento Descrigdo Aprovacgao e Revisdo
Constituida do presente Aprovagdo: Comité de
documento, aplica a estrutura, Segurancga da Informacgdo -
estabelece as diretrizes e define | CSl e Diretoria Executiva.
as responsabilidades referentes | Revisdo: anual ou quando
a seguranca da informagdo que | ocorrer mudangas no SGSI.

Politica representam os principios

Normas
(Nivel Tatico)

Estabelecem regras bdsicas de
como deve ser implementado o
controle que foi definido pela
Politica ou algum regulamento
que a organizagdo deve seguir
para ficar em conformidade.

Aprovacgdo: Seguranca da
Informacdo

Revisdo: anual ou quando
ocorrer mudangas
significativas no SGSI

Procedimentos

Contém atividades que
detalham como o controle deve
ser implementado, assim como

Aprovacdo: Gestores das
dreas e/ou Gestor de
Seguranc¢a da Informagdo

(Nivel Operacional) sua manuten¢do e operagdo. Revisdo: anual ou quando
ocorrer mudanca significativa

no procedimento.

6. Diretrizes Gerais

Orientacgdes especificas e procedimentos préprios deverdo ser fixados em
normas e procedimentos complementares, considerando os tépicos abaixo das
diretrizes gerais de seguranc¢a da informagdo do Grupo Monte Bravo.

6.1. Protecdo da Informacgdo

Define-se como necessdriac a protecdo da informacdo da empresaq,
especialmente, de sua propriedade e informacdo imprescindivel como fator
primordial nas atividades profissionais de cada integrante do Grupo Monte
Bravo, sendo que:

¢ Osintegrantes devem assumir uma postura proativa no que diz respeito
a protecdo das informagdes do Grupo Monte Bravo e devem estar

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.
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atentos a ameacas externas, bem como fraudes, roubo de informacoes,
e acesso indevido aos sistemas de informagdo sob responsabilidade do
Grupo Monte Bravo;

e Asinformagdes ndo podem ser transportadas em qualquer meio fisico,
sem as devidas protecgdes e autorizagoes;

e Assuntos sigilosos classificados com confidenciais ndo devem ser
expostos publicamente;

e Senhas, chaves e outros recursos de cardter pessoal sdo considerados
intransferiveis e ndo podem ser compartilhados e divulgados;

e Somente softwares homologados podem ser utilizados no ambiente
computacional do Grupo Monte Bravo;

e Documentos impressos e arquivos contendo informagdes confidenciais
devem ser armazenados e protegidos. O descarte deve ser feito na
forma da legislagdo pertinente;

e Todo usudrio, para poder acessar dados das redes de computadores
utilizadas pelo Grupo Monte Bravo, deverd possuir um login ou usudrio
de acesso atrelado & uma senha previomente cadastrada, sendo este
pessoal e intransferivel, ficando vedada a utilizagdo de login ou usudrio
de acesso genérico ou comunitdrio, exceto previamente autorizada;

e Osdados que necessitam de compartilhamento devem ser alocados nos
servidores apropriados, atentando as permissdes de acesso aplicdveis
oos referidos dados;

e Todos os dados considerados como imprescindiveis aos objetivos do
Grupo Monte Bravo devem ser protegidos através de rotinas
sistemdticas e documentadas de cdpia de seguranca, devendo ser
submetidos aos testes periddicos de recuperacdo;

e O acesso as dependéncias do Grupo Monte Bravo deve ser controlado
de maneira que sejom aplicados os principios da integridade,
confidencialidade e disponibilidade, garantindo a rastreabilidade e a
efetividade do acesso autorizado;

e O acesso légico aos sistemas computacionais disponibilizados pelo
Grupo Monte Bravo deve ser controlodo de maneira que sejam
aplicados os principios da integridade, confidencialidade e
disponibilidade da informacdo, garantindo a rastreabilidade e a
efetividade do acesso autorizado;

e Sdo de propriedade da empresa do Grupo Monte Bravo com a qual o
integrante mantém vinculo todas as criagdes, cédigos ou procedimentos
desenvolvidos durante o curso desse vinculo, nos limites legais (Leis n°
9.279/96, 9.609/98 e as demais aplicdveis);

e Documentos imprescindiveis para as atividades da empresa deverdo ser
salvos em local apropriado (rede ou diretério em nuvem do
colaborador). Tais arquivos, se gravados apenas localmente nos
computadores, ndo terdo garantia de backup e poderdo ser perdidos
caso ocorra uma falha no mesmo, sendo, portanto, de responsabilidade
do préprio colaborador;

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.
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e Arquivos pessoais e/ou ndo pertinentes as atividades diretas do Grupo
Monte Bravo ndo deverdo ser copiados ou movidos para os diretérios da
companhia, pois podem sobrecarregar o armazenamento nos
servidores. Caso identificados, os arquivos poderdo ser excluidos
definitivamente sem necessidade de comunicacdo prévia ao
colaborador;

e Os projetos gerenciados e realizados pelo Grupo Monte Bravo deverdo
adotar critérios de seguranca da informacgdo para o cumprimento desta
Politica.

6.2. Privacidade da Informacgdo

Define-se como necessdria a privacidade das informacdoes que sdo
manipuladas ou armazenadas nos meios ds quais o Grupo Monte Bravo detém
total controle administrativo, fisico, légico e legal. As diretivas abaixo refletem
os valores institucionais do Grupo Monte Bravo e reafirmam o seu compromisso
com a melhoria continua desse processo:

e As informagdes sdo geradas, manipuladas, recebidas, tratadas e
armazenadas de forma segura e integra, com métodos apropriados de
seguranca, podendo utilizar criptografia ou certificagdo digital, quando
aplicavel;

e As informagdes sdo acessadas somente por pessods autorizadas e
capacitadas para seu uso adequado;

e As informacoes podem ser disponibilizadas a quem tem direito de
acesso, sendo exigido o cumprimento de nossa politica e diretivas de
seguranca e privacidade de dados;

e As informagcdes somente sdo fornecidas a terceiros, mediante
autorizacdo prévia do Grupo Monte Bravo, ou do cliente, ou para o
atendimento de exigéncia legal ou regulamentar;

e As informagoes e dados constantes de nossos cadastros, bem como
outras solicitagdes que venham garantir direitos legais ou contratuais sé
sdo fornecidos aos prdprios interessados, mediante solicitacdo formal,
seguindo os requisitos legais vigentes.

6.3. Classificacdo da Informacgdo

Define-se como necessdria a classificacdo da informagdo de propriedade do
Grupo Monte Bravo, de maneira proporcional ao seu valor para a empresa,
para possibilitar o controle adequado da mesma, devendo ser utilizados os
seguintes niveis de classificagdo:

Classificacdo da Informacgdo

TIF.’C.’ de ~ Descrigdo da Classificagdo Aprovagmida
Classificagdo Informacgdo
E a informagdo sensivel para os negdcios do ~
, . . Aprovagdo:
Sensivel Grupo Monte Bravo. A divulgac¢do ndo ,
. . ~ Lideres
autorizada dessa informagdo pode causar

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.
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impactos de ordem financeira, de imagem,
operacional ou, ainda, sangdes administrativas,
civis e criminais ao Grupo Monte Bravo. E
sempre restrita a um grupo especifico de
pessoas devidamente autorizadas. Deve ser
acessada com restri¢cdes por colaboradores e
prestadores de servicos do Grupo Monte Bravo,
sob um contrato vigente e assinatura do NDA.

Confidencial

E a informacéio critica para os negdcios do
Grupo Monte Bravo. A divulgacdo ndo
autorizada dessa informagdo pode causar
impactos de ordem financeira, de imagem,
operacional ou, ainda, sangdes administrativas,
civis e criminais ao Grupo Monte Bravo. E
sempre restrita a um grupo especifico de
pessoas devidamente autorizadas. Deve ser
acessada com restri¢cdes por colaboradores e
prestadores de servicos do Grupo Monte Bravo,
sob um contrato vigente e assinatura do NDA.

Aprovacgdo:
Lideres

Interna

E uma informacéo do Grupo Monte Bravo que
ela ndo tem interesse em divulgar, mas cujo
acesso por parte de individuos externos a
empresa pode ser evitado. Caso esta
informacgdo seja acessada indevidamente,
poderd causar danos & imagem da
Organizagdo, porém, ndo com a mesma
magnitude de uma informagdo confidencial.
Pode ser acessada sem restrigdes por todos os
Integrantes e prestadores de servigos, sob um
contrato vigente e assinatura do NDA.

Aprovacgdo:
Lideres

Publica

E uma informacé&o do Grupo Monte Bravo com
linguagem e formato dedicado a divulgag¢do ao
publico em geral, sendo seu cardter informativo,
comercial ou promocional. E destinada co
publico externo ou ocorre devido ao
cumprimento de legisla¢do vigente que exija
publicidade da mesma.

Aprovacgdo:
Colaboradores

6.4. Gestdo de Acesso

Define-se como necessdrio controle de acesso do Grupo Monte Bravo, as
seguintes diretrizes abaixo:
e O controle de acesso deverd considerar e respeitar o principio do menor
privilégio para configurar as credenciais ou contas de acesso dos
usudrios aos ativos de informagdo do Grupo Monte Bravo.

e A criogdo e administracdo de contas serd realizada de acordo com
procedimento especifico para todo e qualquer usudrio. Para o usudrio
que ndo exerce fungdes de administracdo de rede, sistema ou qualquer
atividade de gerenciaomento, suporte e operacgdo, serd privilegiada a
criacdo de uma Unica conta institucional de acesso, pessoal e
intransferivel. Contas com perfil de administrador somente serdo

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.
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criadas para usudrios cadastrados para execucdo de tarefas especificas
na administrag¢do de ativos de informacgdo.

e Asprdticas de seguranca deverdo contemplar procedimentos de acesso
fisico a dreas e instalagdes, gestdo de acessos e delimitacdo de
perimetros de seguranca dos datacenters;

e O uso do correio eletronico do Grupo Monte Bravo é para fins
corporativos e relacionados ds atividades primariomente da empresa.

6.5. Backup

Define-se como necessdrio controle de acesso do Grupo Monte Bravo, as
seguintes diretrizes abaixo:

e O servico de backup deve ser aplicado por sistemas informacionais
préprios considerando, inclusive, a execucdo agendada fora do hordrio
de expediente normal da empresa, se possivel, nas chamadas “janelas
de backup” - periodos em que ndo hd nenhum ou pouco acesso de
colaboradores ou processos automatizados aqos sistemas de
informatica;

e A solucdo de backup deverd ser mantida atualizada, considerando suas
diversas caracteristicas (atualizagdes de correcdo, novas versoes, ciclo
de vida, garantia, melhorias, entre outros);

e A administracdo das midias de backup, quando aplicdvel, deverd ser
contemplada nas normas complementares sobre o servigo, objetivando
manter sua seguranca e integridade;

e As midias de backups histéricos ou especiais deverdo ser armazenadas
em instalagdes seguras, preferencialmente com estrutura de cofres e
salas-cofres;

e Os backups criticos para o bom funcionamento dos servicos do Grupo
Monte Bravo exigem uma regra de retengdo especial, a ser prevista nos
procedimentos especificos e de acordo com as normas estabelecidas,
seguindo ainda as determinagdes fiscais e legais existentes no pais;

e A execucdo de rotinas de backup e restore deverd ser controlada nos
termos das normas e procedimentos préprios.

6.6. CPD

Define-se como necessdrio as seguintes diretrizes do Grupo Monte Bravo:

e O acesso fisico ao CPD deverd ser feito por sistema forte de
autenticacdo. O acesso fisico por meio de recursos mecdnicos-manuais
apenas poderd ocorrer em situagdes de emergéncia, quando a
seguranca fisica do data center estiver comprometida, como por
incéndio, inundacado, abalo da estrutura predial ou quando o sistema de
autenticacdo forte ndo estiver funcionando.

e O acesso ao CPD por visitantes ou terceiros somente poderd ser
realizado com autorizagdo de um integrante do Grupo Monte Bravo,

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.
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que deverd preencher a solicitagdo de acesso prevista, conforme
estabelecida na norma prépria.

e A lista de fungdes com direito de acesso ao CPD deverd ser
constantemente atualizado, de acordo com os termos de norma
prdpria, salva em locais seguros e apropriados.

No caso de desligamento de usudrios que possuam acesso ao CPD,
imediatamente deverd ser providenciada a sua exclusdo do sistema de
autenticacgdo forte e da lista de usudrios autorizados.

6.7. Senhas

Define-se como necessdrio do Grupo Monte Bravo, as seguintes diretrizes
abaixo:

e A senha é pessoal e intransferivel, ndo deve ser compartilhadao;

e Todas as senhas dos sistemas do Grupo Monte Bravo devem possuir
tamanho minimo de 8 caracteres;

e A senhadeve conter pelo menos: um caractere maiudsculo, um caractere
minusculo, um nimero e um simbolo;

e E recomenddvel o bloqueio do usudrio apds a quinta tentativa de login
incorreto. O desbloqueio deve ser de forma automdtica, apds 20
minutos ou pelo administrador do sistema;

e A senha padrdo deve ser trocada no primeiro acesso;

e Recomenda-se habilitar o histdérico das ultimas seis senhas, ndo
permitindo a repeticdo da mesma;

e Deve-se implementar um segundo fator de autenticacdo para acesso
aos sistemas criticos e rede da empresag;

e A senha deve ser armazenada de forma criptografada.

6.8. Monitoramento e Auditoria do Ambiente

Define-se como necessdrio as seguintes diretrizes do Grupo Monte Bravo:

e Permitir o monitoramento nas estacdes de trabalho, servidores, correio
eletrénico, conexdes com a internet, dispositivos mdveis ou wireless e
outros componentes da rede, de modo que a informac¢do gerada por
esses sistemas possa ser usada para identificar usudrios e respectivos
acessos efetuados, bem como material manipulado;

e Tornar disponivel as informacoes obtidas pelos sistemas de
monitoramento e auditoria, no caso de exigéncia judicial, solicitagdo do
gerente (ou superior) ou por determinagdo do Departamento Juridico;

e Redlizar, a qualquer tempo, inspecdo fisica e/ou ldégica nos
equipamentos e informacdes de propriedade do Grupo Monte Bravo;

e Permitir mecanismos e prdticas de protecdo preventivos, detectdveis, ou
corretivos para garantir seguranga das informagdes e dos perimetros de
acesso fisico;

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.
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e Desinstalar, a qualquer tempo, qualquer software ou sistema que
represente risco ou esteja em ndo conformidade com as politicas,
normas e procedimentos vigentes.

6.9. Uso e Acesso a Internet

Define-se como necessdrio as seguintes diretrizes do Grupo Monte Bravo:

¢ Qualquer informag¢do que seja acessada, transmitida, recebida ou
produzida na internet estd sujeita & monitoria e auditoria. Portanto, o
Grupo Monte Bravo, em total conformidade legal, reserva-se o direito
de monitorar e registrar os acessos d rede mundial de computadores;

e Os equipamentos, tecnologias e servicos fornecidos para o acesso &
internet sdo de propriedade do Grupo Monte Bravo, que pode analisar
€, se necessdrio, bloquear qualquer arquivo, site, caixa postal de correio
eletrénico, dominio ou aplicagcdo armazenados na rede/internet,
estejam eles em disco local, na estacdo ou em dreas privadas da rede,
visando a assegurar o cumprimento de sua Politica de Seguranca da
Informacdo.

6.10. Gestdo de Riscos

As diretrizes gerais do processo de Gestdo de Riscos de Seguranca da
Informagdo do Grupo Monte Bravo deverdo considerar, prioritariamente, os
objetivos estratégicos, os processos criticos, os requisitos legais e a estrutura
da empresa, além de estarem alinhadas a esta Politica de Seguranca da
Informacdo. Esse processo deverd ser continuo e aplicado na implementagdo,
operacdo, manutengdo, controle e melhoria continua do Sistema de Gestdo de
Seguran¢a da Informagdo e do Sistema de Gestdo de Continuidade de
Negdcio.

6.11. Vulnerabilidade

As vulnerabilidades sdo identificadas e definidas conforme os critérios:

e Vulnerabilidades criticas: As vulnerabilidades de seguranca da
informacgdo criticas sdo aquelas que representom uma ameaca
imediata e de alto impacto para a organizagdo. Isso pode incluir a
exploracdo de falhas de seguranca em sistemas de TI, como
vulnerabilidades de dia zero, que permitem acesso ndo autorizado ou
comprometimento de dados confidenciais. Para enfrentar esse tipo de
vulnerabilidade, € crucial implementar medidas de seguranca robustas,
como firewall, criptografia, autenticacdo forte e monitoramento
continuo.

¢ Vulnerabilidades altas: As vulnerabilidades de seguranca da informacgdo
de nivel alto sdo aquelas que apresentam um risco significativo para a
organizag¢do, embora possam exigir um pouco mais de esforco para
serem exploradas. Isso pode incluir falhas de seguranca em aplicativos
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web, acesso ndo autorizado a sistemas internos ou perda de dados
devido a violag¢oes de segurancga. Para mitigar essas vulnerabilidades, é
importante implementar politicas de seguranca da informacado, realizar
testes de penetracdo regulares e fornecer treinamento de
conscientizag¢do sobre segurancga aos funciondrios.

e Vulnerabilidoades médias: As vulnerabilidades de seguranca da
informacdo de nivel médio sdo aquelas que podem afetar a
confidencialidade ou a integridade dos dados, mas que possuem um
impacto relativamente menor em comparagdo com as categorias
anteriores. Isso pode incluir a falta de atualizagdes de seguranca em
sistemas operacionais, prdticas de senha inadequadas ou configuragdes
incorretas de permissdoes de acesso. Para lidar com essas
vulnerabilidades, é importante implementar politicas de gerenciomento
de patches, realizar auditorias de seguranca regularmente e fornecer
treinamento em boas prdticas de seguranga aos funciondrios.

e Vulnerabilidades baixas: As vulnerabilidodes de seguranca da
informacdo de nivel baixo sdo aquelas que apresentam um risco minimo,
mas ainda exigem atencgdo. Isso pode incluir a exposi¢do de informagdes
ndo sensiveis, como detalhes de contato, falta de backups adequados
ou a presenca de servicos desnecessdrios em sistemas. Embora o
impacto dessas vulnerabilidades seja baixo, é essencial ter uma
abordagem proativa, como realizar avaliagdes de risco regulares,
manter backups atualizados e restringir o acesso a servigos
desnecessdrios.

e Vulnerabilidades informativas: As vulnerabilidades informativas
referem-se & exposicdo de informagdes que podem ser mal
interpretadas ou utilizadas de forma inadequada, mesmo que ndo
representem uma ameaca.

A drea de Infraestrutura e Desenvolvimento devem possuir procedimentos
descritos e divulgados entre os colaboradores sobre o tratamento das
vulnerabilidades encontradas em seus respectivos sistemas e equipamentos.

6.12. Gestdo de Continuidade

O Grupo Monte Bravo deverd elaborar, implementar, operar, manter, controlar
e melhorar continuamente a Gestdo de Continuidade de Negécio, que deverd
ser composto, no minimo, pelos planos, de acordo com as suas necessidades
especificas, de forma a assegurar a disponibilidade dos processos criticos de
informacdo e a recuperacdo das atividades essenciais:
e Documentacgdo dos procedimentos e informagoes necessdrias para que
o Grupo Monte Bravo mantenha seus processos de informacgado criticos
e a continuidade de suas atividades vitais, num nivel previomente
definido, em casos de crises, desastres ou catdstrofes.
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e Documentacgdo dos procedimentos e informagdes necessdrias para que
o Grupo Monte Bravo operacionalize o retorno das atividades criticas a
normalidade.

e Os planos definidos deverdo ser testados e revisados periodicamente,
visando a reduzir riscos de perda de confidencialidade, integridade e
disponibilidade dos processos criticos de informacdo.

6.13. Programa de Cyber Security

O programa de Cyber Security do Grupo Monte Bravo segue os principios:
I.  Regulamentagdes vigentes;
.  Melhores prdticas;
Ill. Cendrios mundiais;
IV.  Andlises de risco da prépria instituicdo;
V. Conforme a sua criticidade, as agdes do programa dividem-se em:

a. Criticas: Consiste em correcdes emergenciais e imediatas para mitigar
riscos iminentes;

b. Sustentacdo: Iniciativas de curto/médio prazo, para mitigagdo de risco
no ambiente atual, mantendo o ambiente seguro, respeitando o apetite
de risco da institui¢cdo e permitindo ag¢oes de longo prazo/estruturantes
possam ser realizadas;

c. Estruturantes: Iniciativas de médio/longo prazo que tratam a causa raiz
dos riscos e que preparam o Grupo Monte Bravo para o futuro.

6.14. Programa de Conscientizacdo de Cyber Seguranca

Abrangéncia: O programa de conscientizacdo em seguran¢a da informagdo
tem como objetivo envolver todos os colaboradores da organizagdo,
independentemente do cargo ou nivel hierdrquico. Ele deve abranger tanto
funciondrios permanentes quanto tempordrios, contratados e terceirizados.
Além disso, o programa pode ser estendido a parceiros de negdcios e
stakeholders relevantes que lidam com informacdes sensiveis da empresa.

Frequéncia: A conscientizacdo em seguranca da informagdo deve ser uma
atividade continua e integrada & cultura da organizagdo. Recomenda-se
realizar sessdes de conscientizagdo no momento da integra¢cdo de novos
funciondrios, além de promover atividades periédicas ao longo do ano, como
campanhas temdticas, palestras, treinamentos e boletins informativos. A
frequéncia ideal dependerd da complexidade das informagdes a serem
compartilhadas e da dinGdmica da organizagdo, mas € importante que a
conscientizacdo seja um esforgco constante.

Aplicacdo: A aplicagdo pode ser executada em formato de integracdo de
novos colaboradores, Treinamentos Online, Campanhas de Conscientizagdes,
Simulacgoes de Phishing e em diretrizes claras.

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.

14
[CLASSIFICACAO: PUBLICO]



montebravo

Medicdo: A eficdcia do programa de conscientizagdo em seguranca da
informagdo pode ser medida de vdrias maneiras, na forma de Testes de
conhecimento, em relatdrios de incidentes, avaliacoes de conformidade, e em
pesquisas de feedbacks. E importante acompanhar regularmente as métricas
e resultados obtidos, ajustando o programa conforme necessdrio para garantir
a eficdcia continua e o engajamento dos funciondrios na seguranca da
informacdo.

6.15. Tratamento de Incidentes de Seguranca da Informacgdo

Define-se como necessdrio as seguintes diretrizes do Grupo Monte Bravo:

e Todos os incidentes de seguranca da informacdo notificados ou
detectados deverdo ser registrados, com a finalidade de assegurar o
histérico das atividades desenvolvidas.

e O tratamento de incidentes de seguranca da informacdo deverd ser
realizado de forma a viabilizar e assegurar disponibilidade, integridade
e confidencialidade da informagdo, observada a legislagdo em vigor,
naquilo que diz respeito ao estabelecimento de graus de sigilo.

e Durante o gerenciaomento de incidentes de seguranca da informacgdo,
havendo indicios de ilicitos criminais, a drea de Seguranca da
Informacgdo, ou Departamento Pessoal, ou Departamento Juridico, ou
membros da Equipe Técnica ligadas as atividade de seguranca da
Informagdo tem como dever, sem prejuizo de suas demais atribuigdes,
acionar as autoridades policicis competentes para a adog¢do dos
procedimentos legais julgados necessdrios, observar os procedimentos
para preservacdo das evidéncias, exigindo consulta as orientagoes
sobre cadeia de custddia, e priorizar a continuidade dos servigcos do
Grupo Monte Bravo.

6.16. Fornecedores

O Grupo Monte Bravo define as diretrizes abaixo sobre o tema fornecedores:
e Adotar procedimentos formais para avaliar riscos, maturidade em
seguranca cibernética e continuidade de negdcios de fornecedores
antes da contratacdo.
e Identificar e classificar os fornecedores conforme sua criticidade e
relev@ncia para o negdcio.
e Exigir cldusulas contratuais que assegurem:
o Continuidade do servico em situagdes de crise ou
indisponibilidade;
o Localizagdo e processamento de dados;
o Direito de acesso, auditoria e fiscalizacdo pelo contratante e, no
caso da entidade regulada, pelo Banco Central do Brasil;
o Exigéncia de notificacdo em caso de incidente de seguranca ou
vazamento de dados;
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o Estabelecimento de indicadores de nivel de servico (SLAs) e
penalidades contratuais pelo descumprimento.
e Devem-se estabelecer regras para devolucdo, transferéncia ou descarte
seguro de dados apds o término do contrato.
e Para a entidade regulada pelo Banco Central do Brasil, comunicar ao
regulador as contratacgdes relevantes de servicos em nuvem ou de
fornecedores criticos, conforme a regulamentacdo aplicdvel.

As diretrizes se aplicam a todos os fornecedores que prestem servigos de
processamento, armazenamento e tratamento de dados, inclusive em
ambiente de computag¢do em nuvem, bem como aqueles cujos servigos sejom
considerados criticos ou relevantes para a continuidade das operacgdes do
Grupo Monte Bravo.

Sdo considerados fornecedores criticos, aqueles que:

e Prestam servicos diretamente relacionados as atividades essenciais da
instituicdo;

e Tenham acesso, direto ou indireto, a informagdes sensiveis ou dados
pessoais;

e Possam impactar a continuidade dos negdcios, a seguranca da
informacdo ou a conformidade regulatéria em caso de indisponibilidade
ou falha;

e Proporcionem servigcos cuja substituicdo seja complexa ou que gerem
risco de concentragdo.

7. ATRIBUICOES E RESPONSABILIDADE
7.1. Integrantes

Cabe aos integrantes do Grupo Monte Bravo o cumprir com as seguintes
obrigacdes:

e Zelar continuamente pela protecdo das informagdes do Grupo Monte
Bravo, especialmente confidencial, contra acesso, modificagdo,
destruicdo ou divulgacdo ndo autorizada;

e Buscar orientacdo do superior imediato e/ou as dreas: Seguranca da
Informacdo, Departamento Pessoal, Juridico, Tl Corporativa (Service
Desk) em caso de duvidas relacionadas a Segurancga da Informagdo;

e Assinar o termo de responsabilidade e confidencialidade, formalizando
a ciéncia e o aceite das Politicas e Normas de Seguranca da Informagdo,
bem como assumindo a responsabilidade por seu cumprimento;

e Assegurar que os recursos (computacionais ou ndo) colocados & sua
disposi¢cdo sejam utilizados primariamente para fins profissionais do
Grupo Monte Bravo;

e Participar dos treinamentos, palestras e apresentagdes, presenciais ou
virtuais, de Seguranca da Informagdo que sdo disponibilizados;
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e Garantir que os sistemas e informagdes sob sua responsabilidade
estejom adequadamente protegidos;

e Garantir a continuidade do processamento das informacgoes criticas
para o negdcio;

e Cumprir as leis e normas que regulamentam os aspectos de propriedade
intelectual;

e Atender aOs leis que regulamentam as atividades da empresa e seu
mercado de atuagdo;

e Comunicar imediatamente & drea de Seguranca da Informacdo ou TI
Corporativa (Service Desk) qualquer descumprimento da Politica de
Seguranca da Informacgdo e/ou das normas relacionadas.

7.2. Comité de Seguranca da Informacdo

O Comité de Seguranca da Informagdo (CSI) é um grupo multidisciplinar que
reune representantes de diversas dreas do Grupo Monte Bravo, composto por
indicados e aprovados pelas suas respectivas Diretorias, com o intuito de definir
e apoiar estratégias necessdrias a implantagdo, operacdo, manutencdo,
controle e melhoria continua do SGSI. Assim, compete ao CSI:

e Propor gjustes, aprimoramentos e modificagdes na estrutura normativa
do SGSI, submetendo & avaliagdo da Diretoria Executiva;

e Promover a Seguranca da Informag¢do na organizagdo, aprovando
politicas de segurancga da informagdo;

e Requisitar informagdes das demais dreas da organizagdo, através das
diretorias e geréncias, com o intuito de verificar o cumprimento da
politica e normas de seguranca da informacdo;

e Receber, analisar e notificar as geréncias e diretorias, quanto a casos de
violagdo da politica e das normas de seguranca da informacgdo;

e Estabelecer mecanismos de registro e controle de eventos e incidentes
de seguranca da informacgdo, bem como, de ndo conformidades das
politicas, normas ou dos procedimentos de seguranca da informacgdo;

e Propor projetos e iniciativas relacionadas d melhoria do SGSI;

e Acompanhar o andamento dos projetos e iniciativas relacionados &
seguranca da informacgdo e continuidade de negécio;

e Gerir a continuidade dos negdcios, demandando junto as diversas dreas
da empresa, planos de continuidade dos negdcios, validando-os
periodicamente;

e Readlizar, sistematicamente, a gestdo de riscos relacionados & seguranga
da informacgdo e continuidade de negdcio.

7.3. Diretoria Executiva

Cabe a Diretoria Executiva (Alta direcdo):
e Prover os recursos necessdrios para garantir a eficdcia do SGSI;
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e Acompanhar e deliberar sobre questdes relevantes relacionadas ao
Sistema de Gestdo de Seguranca da Informagdo e a continuidade de
negdcios;

e Apoiar as politicas, as diretrizes e as normas de seguranca da
informacdo e continuidade de negdcio;

e Receber relatdrios de violagdes da politica, diretrizes e das normas de
seguranca da informacdo, quando aplicdvel;

e Receber relatérios de ndo conformidades dos SGSI e Sistema de Gestdo
de Continuidade de Negdcio (SGCN);

e Realizar a andlise critica do SGSI pela alta direcdo;

e Tomar decisdes referentes aos casos de descumprimento da politica,
diretrizes e das normas de seguranca da informagdo, mediante a
apresentagdo de melhorias continuas do SGSI.

7.4. Lider da Area ou Departamento

Cabe ao lider da drea ou departamento cumprir com as seguintes obrigagdes:

e Cumprir e fazer cumprir a politica, as normas e procedimentos de
seguranca da informacgdo e continuidade de negdcio;

e Assegurar que a sua equipe possua acesso e entendimento da politica,
das normas e dos procedimentos de Seguranca da Informagdo e
Continuidade de Negdcio;

e Sugerir a Seguranca da Informagdo ou ao CSI, de maneira proativa,
procedimentos de seguranca da informagdo relacionados as suas dreas;

e Redigir e detalhar, tecnicamente e operacionalmente, as normas e
procedimentos de seguranca da informag¢do e continuidade
relacionados O sua drea, quando solicitado pela Seguranca da
Informacado;

e Comunicar imediatomente a drea de Seguranca da Informagdo
eventuais casos de violacdo da politica, de normas ou de procedimentos
de seguranca da informagdo ou continuidade de negdcio.

e Incentivar que a Politica, normas e procedimentos de seguranca da
informacdo e continuidade de negdcio do Grupo Monte Bravo sejom
cumpridos de acordo com os preceitos definidos para a sua drea de
atuacdo;

e Criar, atualizar, gerenciar os procedimentos que estdo sob sua
responsabilidade;

e Armazenar evidéncias dos processos, assim como fornecé-las quando
solicitado pelas dreas de Seguranca da Informacgdo;

e Incluir na andlise e elaborag¢do de projetos internos ou com clientes,
fornecedores, prestadores de servigcos e parceiros de negdcio, sempre
que necessdrio e quando aplicdvel, avaliagdes especificas relacionadas
a seguranca da informacgdo e continuidade de negdcio, com o objetivo
de proteger os interesses e ativos criticos do Grupo Monte Bravo.
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7.5. Proprietdrio da Informacdo

O proprietdrio da informacdo é o lider do departamento ou drea do Grupo
Monte Bravo, considerando Diretor, Gerente, Coordenador, Lider, Supervisor
ou chefe de equipe, responsdvel pela aprovagdo, revisdo, orientacdo na
classificagcdo da informacdo e cancelamento de autorizagdes de acesso a
determinado conjunto de informacdes sob a sua guarda.

7.6. Juridico e Compliance

Cabe, adicionalmente, ao Juridico e Compliance:

e Manter as dreas e departamento do Grupo Monte Bravo informadas
sobre eventuais alterac¢oes legais e/ou regulatdérias que impliquem
responsabilidade e ag¢des envolvendo a gestdo de seguranca da
informacdo e continuidade de negdcio;

e Incluir na andlise e elaboracdo de contratos de clientes, fornecedores,
prestadores de servicos e parceiros de negdcio, sempre que necessdrio
e quando aplicavel, cldusulas especificas relacionadas a seguranca da
informacdo, com o objetivo de proteger os interesses da organizagdo;

e Avaliar, quando solicitado pelas dreas ligadas ao tema, as politicas, as
diretrizes, as normas e procedimentos de seguranca da informagdo;

e Auxiliar o CSl e a drea de Seguranca da Informagdo nas demais
questodes legais.

7.7. Departamento Pessoal, Recursos Humanos, Treinamento e
Desenvolvimento

Cabe, adicionalmente, as dreas de Recursos Humanos, Departamento Pessoal
e Treinamento e Desenvolvimento:

e Assegurar-se de que os colaboradores comprovem, estar cientes da
estrutura normativa do SGSI e dos documentos que a compdem, como
por exemplo, o Termo de Aceite de Confidencialidade ou
Responsabilidade;

e Criar mecanismos para informar, antecipadamente aos fatos, ao canal
de atendimento técnico mais adequado, alteragdes no quadro funcional
do Grupo Monte Bravo;

e Promover as campanhas de treinamento, palestras e conscientizagdes,
via presencial ou virtual para todas as dreas e unidades do Grupo Monte
Bravo;

e Obter a assinatura do Termo de Responsabilidade ou Confidencialidade
dos integrantes, arquivando-o nos respectivos prontudrios.

7.8. Seguranca da Informacgdo

Cabe & drea de Seguranca da Informagdo:
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e Consolidar, manter e coordenar a elaboracdo e evolugdo,
acompanhamento e avalia¢do do SGSI;

e Convocar, coordenar e prover apoio ds reunioes do CSI;

e Prover as informacdes de gestdo de seguranca da informacdo e
continuidade de negdcio solicitadas pelo CSI;

e Facilitar a conscientizacdo, a divulgacdo e o treinamento quanto &
politica, ds normas e os procedimentos de seguranca da informacado;

e Executar projetos e iniciativas visando otimizar a seguranca da
informacdo e continuidade de negdcio;

e Conduzir a Gestdo, avalia¢do e tratamento de Risco ligados a seguranca
da informacdo e continuidade de negdcio;

e Analisar, auditar e promover a Seguranca da Informagdo, assim como,
novos regulamentos, legislagdes e novas certificagdes no Grupo Monte
Bravo de negdcio para implementag¢do de novos controles e requisitos
dentro do escopo do SGSI;

e Criar e revisar os procedimentos de Seguranca da Informagdo dentro do
escopo do SGSI e de Continuidade de Negdcios;

e Readlizar rondas, vistorias, auditorias e andlise critica do escopo do SGSI,
emitindo relatdrio para o CSl e a alta direcdo;

e Atuar como ponto de orientacdo para outras equipes e geréncias em
assuntos relacionados a Seguranca da Informagdo e Continuidade de
Negdcio.

8. PENALIDADES E SANGCOES

Sdo consideradas violagdes a politica, as diretrizes, ds normas ou aos
procedimentos de seguranca da informacdo ou continuidade de negdcio as
seguintes situacoes, ndo se limitando s mesmas:

¢ Quaisquer agdes ou situagdes que possam expor o Grupo Monte Bravo
a perda financeira e de imagem, direta ou indiretamente, potenciais ou
reais, comprometendo seus ativos criticos de informagdo;

e Utilizacdo indevida de dados corporativos, divulgagdo ndo autorizada
de informagdes, segredos comercicis ou outras informacoes
confidenciais sem a permissdo expressa do Lider/Proprietdrio da
Informacado;

¢ Uso de dados, imagens, informagdes, equipamentos, software, sistemas
ou outros recursos tecnoldgicos, para propdsitos ilicitos, que possam
incluir a violagdo de leis, de regulamentos internos, como o Cédigo de
Etica, e externos, ou de exigéncias de organismos reguladores da drea
de atuagdo do Grupo Monte Bravo;

e A ndo comunicag¢do imediata as dreas de Seguranca da Informagdo,
Departamento Pessoal, Juridico, Tl Corporativa (Service Desk) de
quaisquer descumprimentos da politica, dos critérios, de normas ou de
procedimentos de Seguranca da Informagdo, que porventura um
colaborador venha a tomar conhecimento ou chegue a presenciar.
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9. DISPOSICOES FINAIS

Esta Politica de Seguranca da Informagdo deverd ser comunicada a todos
integrantes do Grupo Monte Bravo a fim de que seja cumprida dentro da
organizag¢do. O ndo cumprimento dos requisitos previstos nesta politica, nas
normas complementares e nos procedimentos de Seguranca da Informagdo ou
Continuidade de Negdcio, acarretard violagdo ds regras internas da empresa
e sujeitard o colaborador as medidas administrativas e legais cabiveis,
podendo envolver adverténcia, suspensdo, rescisdo contratual ou outras
medidas cabiveis conforme legislacdo vigente, além de aplicagdo das punicoes
previstas na legislacdo aplicdvel.

10. DOCUMENTOS DE REFERENCIA

Resolucdo BCB n° 85 de 08/04/2021

Resolucdo CVM n° 35 de 26/05/2021

Roteiro Bdsico do Programa de Qualificagdo Operacional (PQO) - B3/BSM
Lein® 12.965 de 23/04/2014 (Marco Civil da Internet)

Lein®9.609 de 19/02/1998 (Protecdo da Propriedade Intelectual)

Decreto Lein®5.452 de 01/05/1943 (CLT) - Artigo 482

Lei n° 12.737 de 30/11/2012 (Lei dispde sobre a tipificagcdo criminal de
delitos informdticos e dd outras providéncias)

Cédigo de Etica e Conduta
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informacdo sensivel, inclusdo do segundo
fator de autenticagdo no tépico de
senhas, retirado tépico de regulamento e
legislagdes, que foi integrado ao tépico
documentos de referéncia.

Revisdo, adequagdo da abrangéncia ao
V4 23/09/2026 | Grupo Monte Bravo e padronizagcdo da
terminologia.

V3 30/09/2025

As informag¢des contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.
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